Uniwersytet Papieski
Jana Pawta II
w Krakowie

ZARZADZENIE nr 33/2016
REKTORA UNIWERSYTETU PAPIESKIEGO JANA PAWELA 11 W KRAKOWIE
z dnia 23 czerwca 2016 r.

w sprawie

stosowania kwalifikowanego podpisu elektronicznego
na Uniwersytecie Papieskim Jana Pawtla II w Krakowie

Na podstawie art. 66 ust. 1 ustawy z dnia 27 lipca 2005 r. Prawo o szkolnictwie wyzszym
(Dz.U.z 2012 r., poz. 572 z p6%n. zm.) oraz § 31 Statutu UPJPII, zarzadzam, co nastepuje:

. POSTANOWIENIA OGOLNE
§1

1 W Uniwersytecie Papieskim Jana Pawta II w Krakowie stosuje sig¢ kwalifikowany
podpis elektroniczny do podpisywania dokumentow wchodzgcych w zakres spraw
poszczegblnych komérek organizacyjnych, wydawany zgodnie z ustawg z dnia
18 wrzeénia 2001 r. o podpisie elektronicznym (Dz. U.z 2013 r. poz. 262 z pdzn. zm).

2 Subskrybentami podpisu elektronicznego w Uniwersytecie Papieskim Jana Pawta II
w Krakowie s3:

1) Rektor;
2) Prorektorzy;
3) Kanclerz;
4) Kwestor;
5) Dziekani Wydziatow.
3 Pozostali pracownicy UPJPII na podstawie zgody Rektora lub Kanclerza.

§2

1. Subskrybent moze stosowa¢ kwalifikowany podpis elektroniczny tylko zgodnie
z przepisami prawa, wylacznie w celach shuzbowych oraz w granicach
udzielonych mu petnomocnictw i upowaznien.

2. Subskrybent jest zobowigzany chroni¢ karte kryptograficzng przed jej utrata,
zniszczeniem lub  uszkodzeniem oraz przed dostepem do niej 0séb
nieupowaznionych.

3. Kod PIN zabezpieczajacy karte kryptograficzng jest poufny i jest przeznaczony do
uzywania wytacznie przez Uzytkownika Karty i nie moze by¢ udostgpniany
innym osobom.



II. WYDAWANIE CERTYFIKATU KWALIFIKOWANEGO

§3

1. Certyfikat kwalifikowany zamawia uprawniony pracownik Dziatu Uczelnianej
Sieci Komputerowej, petnigcy funkcje Administratora Podpisu Kwalifikowanego
(Administrator PK):

1) pracownikom okreslonym w § 1 ust. 2 - na podstawie formularza zgtoszenia
certyfikacyjnego; okreslonego przez Centrum Certyfikacji, Swiadczgce ustugi
certyfikacyjne,

2) pracownikom okre$lonym w § 1 ust. 3 - na podstawie ztoZonego przez
bezposredniego przetozonego pracownika wniosku o wydanie certyfikatu
kwalifikowanego, okreslonego w zatgczniku nr 1 oraz formularza zgtoszenia
certyfikacyjnego.

2. Formularz zgtoszenia certyfikacyjnego wypeinia pracownik ubiegajacy sie
o wydanie mu certyfikatu kwalifikowanego i wraz z wnioskiem zaakceptowanym
przez Rektora lub Kanclerza (dla pracownikéw o ktérych mowa w § 1 ust. 3)
przesyta go Administratorowi PK w formie pisemne;j.

3. Administrator PK niezwlocznie, to jest po wystgpieniu zdarzenia, informuje Dziat
Spraw Osobowych, Ptac i Spraw Socjalnych o przydzieleniu certyfikatu
kwalifikowanego dla pracownika.

§4

Pracownik osobiScie odbiera certyfikat kwalifikowany od przedstawiciela Centrum
Certyfikacji, po podpisaniu Umowy z Centrum Certyfikacji.

§5

Niezwtocznie po odebraniu certyfikatu kwalifikowanego pracownik sklada
o$wiadczenie subskrybenta wedtug wzoru, o ktérym mowa w zatgczniku nr 2 do
niniejszego zarzadzenia, o:
1) odebraniu zestawu do podpisu elektronicznego lub karty kryptograficznej;
2) zapoznaniu sie z przepisami Ustawy z dnia 18 wrze$nia 2001 r. o podpisie
elektronicznym (Dz. U. z 2013 r. poz. 262 z p6Zn. zm)
3) zapoznaniu si¢ z tre$cig niniejszego Zarzadzenia;
4) podpisaniu Umowy z Centrum Certyfikacji;
5) zobowigzaniu sie w szczegélnoSci do:
a. przestrzegania zasad niniejszego zarzadzenia,
b. stosowania kwalifikowanego podpisu elektronicznego  zgodnie
z przepisami prawa, wytgcznie w celach stuzbowych oraz w granicach
udzielonych mu petnomocnictw i upowaznien,
c. nieudostepniania osobom nieupowaznionym karty kryptograficznej
i kodu PIN zabezpieczajgcego te karte.



[II. ODNOWIENIE CERTYFIKATU KWALIFIKOWANEGO
§6

1. W uzasadnionych przypadkach kwalifikowany podpis elektroniczny moze by¢
odnowiony dla pracownikéw zobowigzanych do jego stosowania na podstawie
obowigzujacych przepiséw prawa lub wykonywania innych czynnosci
wynikajgcych z zakresu obowigzkéw na zajmowanym stanowisku.

2. Osoby, o ktérych mowa w ust. 1, sktadaja do Administratora PK wniosek
w formie pisemnej wedtug wzoru okreslonego w zataczniku nr 3 do zarzgdzenia.

3. Odnowienie certyfikatu odbywa sie zgodnie z zasadami obowigzujgcymi
w Centrum Certyfikacji.

IV. UNIEWAZNIANIE CERTYFIKATU KWALIFIKOWANEGO

§7

1. Uniewaznienie certyfikatu kwalifikowanego moZe nastgpi¢ na wniosek
subskrybenta, kierownika jednostki organizacyjnej, w ktdérej pracuje
subskrybent, uprawnionego pracownika Dziatu Spraw Osobowych, Ptac i Spraw
Socjalnych, Kanclerza oraz w szczegélnych przypadkach, o ktérych mowa w § 9
pkt. 4 na wniosek Administratora PK.

2. Wniosek kierownika jednostki organizacyjnej, uprawnionego pracownika Dziatu
Spraw Osobowych, Ptac i Spraw Socjalnych oraz wniosek Administratora PK
w oparciu o § 9 pkt. 4 wymagaja akceptacji Kanclerza.

3. Administrator PK niezwtocznie, to jest po wystapieniu zdarzenia, informuje Dziat
Spraw Osobowych, Ptac i Spraw Socjalnych o kazdorazowym uniewaznieniu
certyfikatu.

§8

1. W razie utraty lub kradziezy karty kryptograficznej subskrybent zobowigzany
jest do powiadomienia Administratora PK o utracie lub kradziezy tej karty oraz
do niezwlocznego wystapienia do Administratora PK z wnioskiem
o uniewaznienie certyfikatu kwalifikowanego, a w razie kradziezy, takze do
niezwtocznego zgtoszenia kradziezy w komisariacie Policji.

2. Po otrzymaniu informacji o utracie lub kradziezy karty kryptograficznej
Administrator PK niezwlocznie wystepuje do Centrum Certyfikacji
0 uniewaznienie certyfikatu kwalifikowanego.

§9
Administrator PK wystepuje do Centrum Certyfikacji o uniewaznienie certyfikatu
kwalifikowanego w szczegélnosci w przypadku:

1) zmiany stanowiska pracy subskrybenta lub innej przyczyny, skutkujacej brakiem
konieczno$ci stosowania przez niego kwalifikowanego podpisu elektronicznego -
na podstawie wniosku kierownika jednostki organizacyjnej, w ktérej pracuje
subskrybent;



2) rozwigzania stosunku pracy z subskrybentem lub zmian na stanowisku pracy -
na podstawie wniosku uprawnionego pracownika Dziatu Spraw Osobowych, Ptac
i Spraw Socjalnych;

3) odwotania lub wygasniecia udzielonego subskrybentowi petnomocnictwa lub
upowaznienia, skutkujacego brakiem koniecznosci stosowania przez niego
kwalifikowanego podpisu elektronicznego - na podstawie wniosku
uprawnionego pracownika Dziatu Spraw Osobowych, Ptac i Spraw Socjalnych;

4) uzyskania potwierdzonej informacji o stosowaniu przez subskrybenta
kwalifikowanego podpisu elektronicznego niezgodnie z § 2.

V. ADMINISTROWANIE CERTYFIKATAMI KWALIFIKOWANYMI [ KARTAMI
KRYPTOGRAFICZNYMI
§10
Administrator PK prowadzi sprawy zwigzane z administrowaniem certyfikatami
kwalifikowanymi, a w szczegdlnos$ci zwigzane z:
1) zamawianiem certyfikatéw kwalifikowanych w Centrum Certyfikacji;
2) wydawaniem certyfikatéw kwalifikowanych;
3) prowadzeniem ewidencji wydanych 1 uniewaznionych certyfikatow
kwalifikowanych;
4) wystepowaniem do Centrum Certyfikacji z wnioskami o odnowienie
i uniewaznienie certyfikatéw kwalifikowanych.

§11
W celu aktualizacji danych przez Administratora PK, Dziat Spraw Osobowych, Ptac
i Spraw Socjalnych przekazuje niezwlocznie, tj. po zaistnieniu zdarzenia,
Administratorowi PK, w formie pisemnej, informacje o pracownikach okres§lonych w § 1
dotyczgce w szczegdblnosci:
1) zatrudnienia w UP]PII;
2) zmiany danych wystepujgcych w formularzu zgtoszenia certyfikacyjnego;
3) rozwigzania stosunku pracy;
4) udzielenia, odwotania lub wygasniecia pelnomocnictwa lub upowaznienia
skutkujgce powstaniem lub brakiem konieczno$ci stosowania przez pracownika
kwalifikowanego podpisu elektronicznego.

§12

1. Za procedure wyboru odpowiedniego Centrum Certyfikacji, zamoéwienia
zwigzane z realizacjg zarzadzenia oraz ich zgodnoS$¢ z odrebnymi przepisami
UPJPII odpowiada Administrator PK.

2. Przekazywanie 1 odbieranie od pracownikéw zestawow do podpisu
elektronicznego oraz prowadzenie ewidencji w tym zakresie nalezy do zadan
Administratora PK.

3. Prowadzenie wszystkich spraw zwigzanych z przygotowaniem infrastruktury
informatycznej do sktadania podpisu elektronicznego, a w szczegdblnosci:
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instalacja i konfiguracja zestawéw do podpisu elektronicznego nalezy do zadan
Dziatu Uczelnianej Sieci Komputerowej. W odniesieniu do Systemu ProAkademia
w porozumieniu z administratorem Systemu ProAkademia.

§13

1. Tworzy sie rejestr subskrybentéw podpisu kwalifikowanego w UPJPII zawierajgcy
nastepujace dane:

1) Imie i nazwisko pracownika,

2) Stanowisko pracownika,

3) Data ztozenia wniosku o certyfikat,

4) Daty obowigzywania podpisu,

5) Szczegbétowy cel stosowania podpisu,

6) Informacje o Centrum Certyfikacji,

7) Informacje o dacie uniewaznienia certyfikatu,

8) Informacje o przyczynie uniewaznienia certyfikatu.
2. Rejestr prowadzi Administrator PK.

§14
Pracownicy, posiadajacy nieaktualny podpis kwalifikowany zobowigzani sg do
dostarczenia kart kryptograficznych do Administratora PK do 14 dni od ogtoszenia
zarzadzenia.

§15
Zarzadzenie wchodzi w zycie z dnem ogtoszenia.

WYKAZ ZALACZNIKOW

1. Wniosek o wydanie certyfikatu kwalifikowanego

2. 0swiadczenie subskrybenta

3. Wniosek o odnowienie certyfikatu kwalifikowanego

4, Wniosek o uniewaznienie certyfikatu kwalifikowanego

Lo Dt 2

/ 1_' /
/ ks. prof. dr hab. Wojciech Zyzak
| REKTOR
AN i 172 -
N F
e



